
书书书

第!"卷第#期 铁!!道!!学!!报 $%&’!"!(%’#
!))*年!月 +,-.(/0,1234536(/./607/89,56428 1:;<=><?!))*

文章编号!#))#@ABC)!!))*")#@))D*@)"

软判决检测的鲁棒图像水印方案

杨文学!!桑茂栋!!赵!耀
!北京交通大学 信息科学研究所#北京!#)))DD"

摘!要!数字水印技术是现代版权保护的手段之一#而数字水印系统的鲁棒性是其能够起到版权保护作用的必

要条件#也是当前的研究热点$本文提出了一种2=<;%编码的图像水印的软判决检测算法#在不改变原有的嵌

入算法的前提下#只需在接收端采用软判决检测算法就能有效地提高水印系统的鲁棒性$在本文提出的方案中#

首先把原始水印信息进行2=<;%编码#在图像E12变换域中#修改两个相同频点系数的大小关系来嵌入经过编

码的水印信息$在检测水印时#采取软判决检测算法提取用于2=<;%译码的软输入信息#可有效地提高系统的

鲁棒性$实验结果表明#软判决检测的比特错误率普遍低于硬判决检测的比特错误率#在高斯噪声情况下#甚至

能低)’#CF$
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!!数字水印!EPLPO>&7>O:<R><YPHL"是指不可察觉
地嵌入在数字产品!如图像(视频(音频(文本等"中的
数字信号#当发生版权纠纷时#始作者可以通过相应的
算法从数字产品中提取出该数字水印#验证版权的归
属#确保数字产品著作权人的合法权益$根据宿主数
据的不同#可以把数字水印分为图像水印(视频水印(
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音频水印(文本水印等#本文主要讨论的是图像数字水
印$
根据水印加载方式的不同#图像水印可以分为空

间域嵌入算法和变换域嵌入算法$空间域算法是根据
某种方法把水印信号直接嵌入到原始图像的某些象素

上的一类水印嵌入算法*##!+$空间域算法具有算法简

单#易于实现等特点#但在空间域嵌入的水印信号容易
被一些有损的信号处理所破坏$变换域算法是将原始
图像进行正交变换后#在正交变换系数中嵌入水印数
据#然后再经正交反变换为水印图像$常见的正交变万方数据



换有离散傅立叶变换!E12"#离散余弦变换!E52"#
小波变换!72"以及沃什哈达马变换!732"等$典
型的嵌入方式有5,\提出的扩谱水印算法等%B"*&$
与空间域算法相比’变换域水印算法具有较好的鲁棒
性和较高的图像质量$本文提出的方案是在图像

E12的中频系数幅度值上嵌入水印信号的鲁棒水印
算法$
为了加强水印系统的抗攻击能力’大多数多比特

水印方案选择将原始水印信号经前向纠错码保护后再

嵌入到原始图像中$前向纠错码一般采用卷积码’

T53码’雷德@所罗门码!.9"等$虽然卷积码具有码
组序列错误概率最小的维特比译码算法%C&’但维特比
译码算法并不是最佳的比特错误概率最小的译码算

法$T53码和.9码虽然能够纠正信道中出现的少
量随机错误或者突发错误’但当信道同时存在随机错
误和突发错误时’T53码和.9码的译码性能都不是
很好%"&$
自#FFB年由T:<<%=5’等人提出 2=<;%码的概

念以来%A’F&’2=<;%码被认为是迄今为止最佳的信道编
码方法’其译码性能接近香农理论极限$与其他信道
码相比’2=<;%码的最大优势在于能同时纠正信息比
特在传输过程中可能同时出现的随机错误和突发错

误$在一个数字水印系统中’可以把水印信号所遭受
的攻击等效为信道干扰’经过前向纠错码保护的水印
信号在提取时会同时出现随机错误和突发错误$这
样’把2=<;%码作为前向纠错码用在水印系统中’应
能达到更好的效果$
在通信系统中’接收到的信号首先被解调’然后再

进行译码$解调器可以看作是信号波形的匹配滤波
器’解调器的输出端是匹配滤波器在波形周期内的一
个抽样’如果解调器对每个码位!编码比特"是)还是

#做出固定的判决’于是其输出被量化为两个电平’以

)或者#表示$我们就说解调器对每个比特作了(硬
判决)$译码器取出检测到的比特序列’并力求恢复信
息序列$由于输入到译码器的信息是解调器硬判决的
输出信息’所以把这种译码过程叫做硬判决译码$如
果解调器对匹配滤波器输出的抽样值不进行量化处

理’而是直接送入到译码器进行译码’译码器能利用包
含在未量化抽样样本中的额外信息来恢复信息序列$
这种办法比硬判决有较高的可靠性’称之为软判决译
码$一般来讲’软判决译码性能优于硬判决译码性
能%#)&$
根据上述分析’本文提出了一种软判决检测的鲁

棒图像水印方案$嵌入水印信息时’首先把原始水印
信号进行2=<;%码编码’然后在原始图像E12域的
中频范围内通过密钥伪随机选择一组坐标点’根据编
码比特的取值’修改两个成F)]坐标点的E12系数幅
度值’使之满足一定的关系来嵌入水印信息$这样’如
果需要嵌入#̂ 比特的水印信息’只需修改!̂ 个系数
的幅度值’这有效地提高了水印的嵌入容量和水印图
像的失真度$在检测水印时’与通常的方法不同的是
不直接对嵌入水印的位置进行硬判决检测’而是采用
了软判决方式从水印图像的E12域中提取软输入译
码信息’这样可以达到更好的译码效果’从而提高了水
印的鲁棒性$本方案的独到之处在于提出了软判决检
测水印算法’在不改变原有水印嵌入算法的前提下’只
需在检测端采用软判决检测的算法就可以提高水印系

统的鲁棒性$

>!水印信号的嵌入

水印信号的嵌入过程如图#所示$

>’>!2=<;%码编译码原理
在#FFB年的655国际会议上’由两位任教于法

国不列颠通信大学的教授T:<<%=5’’G&>P:H=I/’与
他们的缅甸籍博士2WPOPR>UNWPR>_’等人提出了一种
全新的译码结构’即软输入*软输出的循环迭代的译码

结构’因为这种译码结构类似于涡轮机的工作原理’所
以称之为2=<;%码$T:<<%=5’等人在仿真过程中’采
用了!B"’!#"的递归系统卷积码作为编码单元’长度为

C**BC的伪随机交织器’编码码率为#*!’即经过删余
操作’在高斯白噪声信道中传输’接收端在经过迭代
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#A次译码后!误码率性能与香农理论极限性能只差

)’"KT"这引起了学术界的研究热潮"其编译码结构
框图如图!所示"

图!#>$所示为2=<;%码的典型编码器结构!其中

.95#%.95!是两个完全相同的递归系统卷积码
#.95$编码器!这里!称其为编码单元"2=<;%码是一
种针对定长比特序列的编码方法!信息比特流在进入
编码器之前先被分成多组长度恒定为! 的比特序列"
每一组比特序列记为""‘#"#!"!!&!"!$!输入到第一
个编码单元.95#进行编码的同时!通过一个交织器
进行交织后进入第二个编码单元.95!进行编码!两
编码单元编码输出的校验序列经过删余控制编码码率

后!得到2=<;%码编码器的校验序列"假设编码输出
经过删余的话!那么得到的校验序列为##‘###!#!#!!!!

##!B!&!#!!!$!也就是说!校验序列的奇数位输出

.95#的校验位!偶数位输出 .95!的校验位"这里
把未经编码的信息称为系统位信息"经过删余的校验
序列与系统位信息序列进行复接!最后得到2=<;%码
的编码输出序列$$‘#$#!$!!&!$!$!其中!$%‘#"%!

#%$!"%!#%%’)!#("

2=<;%码的两个编码单元都采用了系统卷积码而
不是非系统码!其原因是)对于有相同约束长度的系统
码和非系统码来说!虽然两者具有相同的最小自由距
离!但是在较低信噪比的信道中!前者的误码性能要略
好一些"交织器在 2=<;%码编码器中的主要作用是
在不增加输出码重的情况下使有效自由距离最大化!
以提高整体编码性能"对于具体的交织方式!伪随机
交织要优于块交织"但在比特序列长度比较短时!两
种交织方式引起的差异并不明显"另外!比特序列长

度! 也将影响2=<;%码最终的误码性能"

2=<;%码的典型译码框图如图!#;$所示"这是
一种循环迭代结构的译码算法!由两个相同的译码单
元通过交织器与去交织器并行级联而成"因为这种译
码结构类似于涡轮机的工作原理!故取名为 2=<;%
码"循环迭代的译码结构也是 2=<;%码与其他编码
方式的本质区别"每个译码单元采用改进的T5+.算
法!这是一种软输入*软输出的译码算法!每个译码单
元的软输入信息由三部分组成!分别称之为)校验位信
息%系统位信息和外信息"这里又把校验位信息与系
统位信息称之为先验信息"外信息是上一次循环迭代
过程中!由前一个译码单元产生"因为外信息与先验
信息无关!可以作为下一个译码单元的软输入信息"
从而形成了一个循环迭代的译码结构"这个译码过程
可以多次反复进行!最后在迭代了一定次数后!将第二
译码单元的输出信息作硬判决便得到了最终的译码输

出"

>’?!原始水印信息编码
原始水印是一幅二值图像!首先必须把二值图像

象素按照一定的扫描顺序排列成一个二进制序列&&‘
#&#!&!!&!&’$!这里&(%’)!#(!’ 为原始水印图
像的大小"二进制序列经过2=<;%编码后变成&&#‘
#&)#!&)!!&!&)’#$!其中!&

)
(%’)!#(!’#为编码后二进

制序列的大小!在本文中!编码输出没有经过删余操
作!则有’#‘B’!即编码码率为#*B"

>*@!二维离散傅立叶变换#E12$
假设原始宿主图像是定义在整数值笛卡儿坐标网

格上的实值函数+#,!-$!)’,(!#!)’-(!!"则
二维的离散傅立叶变换定义为

.#$!/$0)
!#1#

,0)
)
!!1#

-0)
+#,!-$+

:IZ,aU!#$,*!#1U!#/-*!!- ##$

!!与其对应的反变换定义为

+#,!-$0 #
!#!!)

!#1#

$0)
)
!!1#

/0)
.#$!/$+

:IZ,U!#$,*!#2U!#/-*!!- #!$

!!在实际应用中!为了能获得图像的一个周期完整
的傅立叶谱!需要把变换原点移至图像的中心
#!#*!!!!*!$处!这里把变换原点移位至图像中心的
这个过程称为傅立叶变换的中心化过程!这只需要利
用二维离散傅立叶变换的平移性质如式#B$!就可很
方便地获得中心化后的傅立叶谱分布"表达式为

+#,!-$:IZ,U!##$),!#
2/)-!!

-*.#$1$)!/1/)$

#B$
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即

+!,"-#!1##,!1##-*.!$1!#!
"/1!!!

#!D#

这样把图像的傅立叶谱的直流分量移位到了矩阵的几

何中心位置"交流分量以直流分量为中心向四周成放
射状分布$图像经过傅立叶变换处理的结果如图B所
示$

!!一幅实值图像经过E12变换后"得到的是一个具
有复数值的矩阵"这样"图像的二维傅立叶变换又可以
用幅值和相位来表示

!!$"/#03.!$"/#3 !*#

!!$"/#0 +.!$"/# !C#

!!一般来讲"人类视觉对图像的相位变化较为敏感"
而对图像幅度的改变!即亮度变化#不是很敏感"因此"
在图像E12系数的幅值上嵌入水印信号具有较高的
图像质量$在本文提出的方案中"水印图像与原始图
像的峰峰信噪比!_9(.#达到了D)’#KT$

>*A!水印信号嵌入
本文提出的方案既适合灰度值图像也适合真彩色

!.GT#图像"如果是.GT图像"则把水印信号嵌入到

.GT图像的4分量"文中仅以灰度值图像做分析$水
印的嵌入过程如图#所示$如果在图像E12域的低
频系数上嵌入水印信号"那么会降低水印的不可见性%
而在高频分量上嵌入的水印信号又很容易被+_4G压
缩&低通滤波等常用图像处理操作所破坏$因此"选择
在图像E12域的中频系数上嵌入水印信号$在经过
中心化后的图像的E12域中"可以把与变换中心距离
为"(5%!+6#"+6!#的点所属的区域看成是图像的中频

区"其中""(5‘ $!b/, !"$和/为整数"+6#(+6!"这
里把+6#&+6!分别称之为内环半径和外环半径"如图D
所示$
嵌入水印信息时"首先在密钥的控制下从图D所

示坐标轴的第一象限内随机选择一组坐标点!$#"/##"
!$!"/!#"’"!$’#"/’##"这里$(&/( 必须满足+6#(

$!(b/!, ((+6!$对于水印序列中的每一编码比特信
息&)(%()"#)"采用文献*##+的方案"同时修改坐标点
!$("/(#以及坐标点!a/("$(#的E12系数的幅度值"
即修改两个成F)7角的系数的幅度值"使之达到我们

期望的值$

3.)!$("/(#313.)!1/("$(#3-!!! 如果&)( 0#

3.)!$("/(#313.)!1/("$(#3’1!! 如果&)( 0.
/

0 )
!"#

式中"1.)!$("/(#1和1.)!a/("$(#1分别表示坐标点
!$("/(#和!a/("$(#上被修改过的 E12系数的幅度
值%!为阈值门限"一般根据经验得出$
阈值门限越高"则嵌入的水印信号越鲁棒但水印

的不可见性越差"反之亦然$因此"在选择阈值门限!
时"必须在水印的鲁棒性和不可见性之间进行折中$
本文根据每一比特编码水印信息&)(对原始图像E12
的中频系数的幅度值做如下处理,
第一步,求出两坐标点!$("/(#和!a/("$(#的系数

幅度值之差$$

$03.!$("/(#313.!1/("$(#3 !A#

!!第二步,如果&)( 等于#"判断$是否大于或者等
于!"如果是"不需修改两点系数幅度值"进行第六步
处理$
第三步,如果&)( 等于#且$小于!"按照式!F#

修改两点的幅度值"然后进行第六步处理$
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3.)!$("/(#303.!$("/(#32!!!1
$
!
#

3.)!1/("$(#303.!1/("$(#31!!!1
$
!

.

/

0
#

!F#

!!第四步$如果&)( 等于)"判断 $是否小于等于

a!"如果是"不需修改两点系数幅度值"进行第六步处
理%
第五步$如果 &)( 等于)且 $大于a!"按照式

!#)#修改两点的幅度值"然后进行第六步处理%

3.)!$("/(#303.!$("/(#31!!!2
$
!
#

3.)!1/("$(#303.!1/("$(#32!!!2
$
!

.

/

0
#

!#)#

!!第六步$读入下一比特编码水印信息&)(b#"重复
上述过程"直到所有编码水印序列全部嵌入在图像的
中频系数上%
值得注意的是图像E12系数的幅度值是关于原

点对称的"为了使经过E12反变换后得到的是实数矩
阵"必须对另一个半平面进行同样的修改"即修改相应
系数的幅度值使之满足式!###

3.)!1$("1/(#303.)!$("/(#3
3.)!/("1$(#303.)!1/("$(#& 3

!###

!!这样"如果把水印信息嵌入在E12的变换系数的
幅度值上"那么只有一半的系数是可以利用的%

?!水印信号的软判决检测

水印信号的检测过程既不需要原始图像和原始水

印"也不采用常见的相关检测算法"使得整个检测过程
非常简单%检测过程如图*所示%

?*>!软判决信息的提取
在之前的前向纠错码保护的水印系统方案中"无

一例外使用了硬判决方式从水印图像中提取译码信

息"这种信息提取方式抹杀了存在于水印图像中的编
码水印信息之间差别"把所有大于或者等于)的数都
认为等同于#"而所有小于)的数都认为等同于)!或
者a##"可以用式!#!#表示

189!$("/(#1a189!a/("$(#1
-)!!:&)(‘#

()!!:&)(.
/

0 ‘)
!#!#

式中"89!$"/#是水印图像的正交变换系数’:&)(是嵌入
在图像中水印信号的估计值%
在本文提出的方案中"根据水印嵌入方式采用了

式!#B#的软判决方式从水印图像中提取出用于译码的
软信息2&)‘!2&)#"2&)!"("2&)’##%

2&)( 03.9!$("/(#313.9!1/("$(#3 !#B#
式中"1.9!$("/(#1表示可能被攻击过的水印图像的

E12系数的幅度值%坐标点的位置!$("/(#和!a/("

$(#由密钥控制"没有密钥的人不能正确提取水印信
息"确保了水印检测的安全性%
但由式!#B#直接得到的软信息幅值太大"不利于

实际的译码操作"因为这样做需要大量的量化比特"无
疑会增大系统的开销"而且还会引入大量的误差"包括
译码过程中因为数据过大而引入的舍入误差"以及量
化误差%而且在译码过程中因为这种近似处理而引入
误差甚至会超过量化误差的影响%因此"把软检测输
出的编码信息输入到2=<;%码译码器进行译码之前"
我们选择了把检测到的软判决信息进行归一化处理"
需要注意的是"这里归一化处理指的是把除以一个常
数;"以降低软信息的幅度值"使之能降低译码过程中
引入的各种误差%这样得到的归一化的软信息为

2&9( 02&)();0 #;
!3.9!$("/(#313.9!1/("$(#3#

!#D#
式中"把常数;称为归一化因子"归一化因子一般根
据经验值得出";的取值大小会对2=<;%码的译码性
能有一定的影响"因为;的取值会影响迭代译码过程
中的一些中间数据的舍入误差"或者说近似误差%不
同的归一化常数对应的2=<;%码的误码率"如图C所
示%
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?*?!2=<;%码译码
虽然改进后的T5+.算法!A"F#是一种最佳的译码

算法"在相同的信道条件下能获得最好的译码效果"但
是改进后的T5+.算法复杂度很高"获得的译码性能
与付出的代价相比"这并不是一种最佳的选择"在实际
的应用中更是如此$因此"寻找一种次最佳的译码算
法就显得很有必要了"比如0,G@J/_和软输入%软
输出的维特比&9,$/’算法就是次最佳的2=<;%码译
码算法$在本文中"综合考虑了译码的计算复杂度和
译码性能之后"选择了 J/\@0,G@J/_算法!#!#"此
算法在计算信道转移状态路径时"只保留最大的路径
分量"这样大大降低了译码的计算复杂度"而且与改进
后的T5+.算法相比"误码性能没有显著的下降$译
码过程在完成预定的迭代次数后"自然停止整个循环
迭代译码过程"然后对单元译码器E45!的软输出信
息进行硬判决"得到纠错后的水印信号$

@!实验结果

实验使用的原始图像是*#!c*#!大小的(0:H>’
;RZ)"如图"&>’所示$图像E12系数中频区域的内
环半径和外环半径分别为+6#‘")"+6!‘!))"阈值门
限!‘A)))$原始水印是大小为!)c*)的二值图像"
如图"&S’所示$

2=<;%码编码单元是系统递归卷积码"生成多项
式为&""*’"连接两成员编码器的是大小为!)c*)的
随机交织器"编码输出不经过删余操作"即编码码率为

#%B"译码迭代次数为C次$嵌入水印的图像如图"
&;’所示"水印图像与原始图像的峰峰信噪比_9(.
为D)’#KT$在实验中发现"当水印图像与原始图像
的_9(.超过D)KT时"人眼几乎看不到图像的改动"
即水印的不可见性非常好$

@’>!归一化常数的确定
在通信系统中"通常在高斯白噪声信道环境下完

成信道误码性能的理论分析$因为一个带有前向纠错
编码的数字水印系统可以等效为通用的通信系统"水

印所遭受的各种攻击可以等效为信道干扰$如果把常
见的攻击分成几何攻击和数字化处理两类的话"一般
的数字化处理对数字水印的软判决检测的影响是一种

类噪声的形式$而几何攻击因为改变了攻击前后图像
之间的同步关系"很难用一种类噪声干扰的形式来表
达几何攻击$因此"这里仅分析同步情况下的抗攻击
能力$对于不同步的情况"可以在图像中首先嵌入一
个同步信号"然后再嵌入经过编码保护的水印信号$
水印检测时"首先检测同步信号"根据检测到的同步信
号对图像进行同步处理"然后再实施软判决检测!###$
在不考虑几何攻击的情况下"可以借用通信理论

分析中常用的方法***以加高斯白噪声攻击为准则来
确定最佳的归一化常数;$这里最佳的归一化常数定
义为在某个阈值门限!下"使得输入到2=<;%码译码
器的归一化的软信息能获得最小的比特错误率$图C
给出了在均值为)+方差为)’))B的高斯噪声攻击下
的各不相同的归一化常数所对应的译码比特错误率$
从图C中得出,归一化常数;‘")))是最佳的$

@’?!鲁棒性分析
在水印系统鲁棒性的测试方面"本文使用了标准

攻击软件9OP<R><YB’#!#B#$这里"仅列出了其中一般
数字化处理攻击的结果"即仅考虑了待检测图像与水
印图像同步的情况$图A表示在不同+_4G质量压缩
因子下"软判决检测译码与硬判决检测译码的性能比
较结果$很明显"软判决检测的比特误码率要低于硬
判决检测比特误码率$表#中列出了常见滤波处理后
的检测结果"并比较了软判决译码与硬判决译码的性
能$因为本文的水印嵌入方案受图像滤波的影响较
小"无论是软判决检测还是硬判决检测都能准确无误
地恢复原始水印信号$从实验结果中能得出这样的结
论,软判决译码算法比硬判决译码算法具有更低的比
特错误率"也就是说具有更好的鲁棒性$
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表#!不同攻击类型下的错误检测率

攻击类型
软判决译码

比特错误率

硬判决译码

比特错误率

高斯噪声!)")’))B# )’)!! )’#F#

尖锐化BcB ) )

高斯滤波BcB ) )

中值滤波!c! ) )

中值滤波BcB ) )

中值滤波DcD ) )

A!结论

本文提出了一种软判决检测的鲁棒图像水印方

案$在此方案中"选择2=<;%码作为前向纠错码来保
护水印信号"经过编码的水印信号被嵌入到图像E12
域中频系数上$因为只需修改两个系数就可嵌入一比
特水印信息"故水印容量较大且水印图像的质量较高$
水印提取方法与传统方法不一样"不是直接进行硬判
决提取用于译码的水印信息"而是采用软判决检测方
法从E12域中提取水印信息$在不改变原有的水印
嵌入方法上"就能有效提高水印系统的鲁棒性$
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