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抵抗几何攻击的数字图像水印 
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摘 要： 该文实现了一种抵抗几何攻击的数字图像水印方案．水印信号为根据密钥产生的服从正态分布 

的实数序列，对水印信号作预处理并进行周期化之后在空域将其嵌入数字图像中．检测端不需要原始图像， 

根据预测水印的自相关函数(ACF)判断水印图像遭受的几何变换攻击并进行逆变换，然后进行水 检测． 

实验表明该方案对压缩 滤波 剪切等常见的图像处理攻击同样具有很高的鲁棒性． 
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Digital Image W atermarking Resisting 

to Geometrical Attacks 
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(Institute 0，Info．Science，Beuing Jiaotong University，Beijing 100044，China) 

Abstract In this paper a watermarking scheme for digital image that can resist geometrical 

attacks is proposed．The watermark is a key—dependent random vector according to Gaussian 

distribution． After preprocessed and periodized，the watermark is embedded into cover 

image in spatial domain exploiting the properties of HVS．The cover image is not needed 

in watermark detection process．First，compute the AutoCorrelation Function(ACF)of 
estimated watermark．The peaks of ACF are used to determine the geometrical attacks 

applied to the stegoimage．Experimental results show the scheme is robust to compression， 

filtering．cropping aS well as geometrical attacks． 

Key words Digital image watermarking，Copyright protection，Robustness，HVS Geo— 

metrical attacks，Affine transformation 

1引言 

作为传统加密方法的有效补充手段，数字水印 (Digital watermarking)技术被认为是解决数 

字化时代数字作品版权保护的一个重要手段，并成为多媒体信号处理领域的一个研究热点。数 

字水印技术是指用信号处理的方法在数字化的多媒体数据中嵌入隐蔽的标记，这种标记通常是 

不可见的，只有通过专用的检测器或阅读器才能提取。衡量数字水印技术先进可靠的标准是能 

否抵抗各种水印攻击。目前已经提出的许多水印处理算法 (详细描述见文献 [1】)只能抵抗几种 

常见的攻击，如对图像进行格式变换、低通滤波、数据压缩等，而对于诸如放缩、剪切、旋转、 

拉伸、长宽比改变等几何攻击则无能为力，所以几何攻击被认为是数字水印技术走上商用的瓶 

颈。 

当前针对抵抗几何攻击的水印方法主要有 3种：(1)借助原始图像 【 ，0J；(2)在RST变换的 

不变域进行水印嵌入【 J；(3)将几何攻击模拟为仿射变换，在检测过程中利用嵌入的特定模板 

预测遭受的仿射变换 J。此外，Kutter在文献[7】中提出了一种自参考方法 (Self-reference)，将 
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同一个水印在图像4个不同的位置分别嵌入，检测的时候计算预测水印的自相关函数(ACF)， 

根据 ACF峰值位置的改变预测水印图像遭受的仿射变换的参数。这种水印算法可以较好地抵 

抗旋转、伸缩、平移和改变长宽比等全局几何攻击，但是由于峰值太少且幅度下降明显，不能 

很好地抵抗剪切、压缩、滤波和镜像等攻击。 

本文主要考虑抗几何攻击的盲检测图像水印算法，我们利用 Kutter自参考水印的思想以提 

高鲁棒性为着眼点提出了改进算法，我们采用服从高斯分布的实数序列作为水印信号，不是将 

水印进行多次嵌入而是将水印进行周期化处理，为了更好地跟踪图像经历的攻击，我们将水印 

扩展到整幅图像大小，这样处理后的水印自相关函数将会产生大量峰值，而且这些峰值位置构 

成形状规则的栅格。检测的时候不需要原始图像，先做水印预测然后计算预测水印的自相关函 

数，通过自相关函数的峰值位置构成的形状规则的栅格与原始栅格的比较，判断遭受的几何变 

换攻击并进行逆变换，最后根据常规的相关检测方法进行水印检测。本文第 2节介绍水印的产 

生、构造及其基于人眼视觉系统 (HVS)特性的自适应嵌入。第 3节介绍如何进行水印预测和判 

断几何变换攻击以及水印检测。第 4节对该方法做了鲁棒性实验并给出实验结果。第 5节总结 

全文。 

2水印的嵌人过程 

水印的嵌入框图如图 1所示。 

图 1 水印的嵌入框图 

加入水E 

的 像 

2．1水印的产生和构造 

为了增加水印算法的安全性以及抵抗共谋攻击的鲁棒性，我们采用服从高斯分布 N(0， ，2 ) 

的实数序列{Pl，P2，⋯，P )作为水印。我们对水印序列作如下预处理：将上述序列扩展为二维 

矩形块N1 x N2(n=N1 x N2)，然后借鉴文献[8]的思想，在水平、垂直、对角线三个方向上 

分别翻转复制一次，形成中心对称的宏块2N1 x 2 (如图2所示)，这样处理可以增加抵抗镜 

像攻击的鲁棒性。为了更好地跟踪图像经历的攻击，我们将产生的宏块进行多次复制，使之形 

成与原始图像大小相同的周期性水印叫(行周期T1=2N1，列周期 =2Ⅳ‘2)。水印产生和构 

造框图如图 3所示。 

图2 宏块的形状 

密 J Key 

图3 水印的预处理及周期化 
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2．2水印的嵌人 

为了在保证水印不可见性的前提下增加水印的强度，我们考虑 HVS特性，在图像的纹理区 

域和平滑区域以不同强度嵌入水印。文献 [9]提出了一种纹理掩蔽效应函数称为噪音可见函数 

NVF(Noise Visibility Function)。在此，我们使用广泛应用于图像重建 [ 。】中著名的NVF形 

式： 

NV ，J)= (1) 

其中0是调整参数(Tuning parameter)，每幅图像有不同的调整参数，将其写为如下形式： 

0=D／ ：I~1ax (2) 

其中 2 是给定图像局部方差的最大值，D∈[50，1000]是经验值。实验中我们取150。 

基于以上 HVS模型，我们可以写出嵌入等式： 

y(i，J)=x(i，J)+(1一NVF(i，J))·w(i，J)·Q (3) 

其中Q表示水印强度。由于非常平滑的区域的 NVF接近 1，水印的嵌入强度则趋于 0，导致 

嵌入平滑区域的水印信息很少，这对后面的水印估计会产生不利影H向。为了避免这个问题，我 

们做了一下改变，在人眼可见阈值的范围内增加平滑区域的水印强度： 

y(i，J)=x(i，J)+(1一NVF(i，J))·w(i，J)·Q+NVF(i，J)·w(i，J)· (4) 

其中，Q， 表示水印强度，一般 取值小于 Q。 

3水印估计和检测 

水印检测框图如图 4所示。 

待枪 像 

图4 水印的检测框图 

水印是 
? 

3。1水印估计 

假设图像和水印独立同分布，即 Ⅳ( ，R )，W N(0，R )，此时，水印的方差矩阵 

R 包含掩蔽效应模型调制的影响，我们可以确定 [。】： 

西=蕊Rw ( 一 ) 瓦 瓦 一_f) 

其中假设 ≈ ， 表示受到攻击的水印图像的局部均值， 袁 =max(0， 一R )是图像 

局部方差(R = ； 的ML估计。 

实验中，为了减少水印估计时水印图像的边缘区域对估计水印的影响，我们使用边缘保护 

特性比较好的中值NN (大小3×3的窗口)估计水印图像的局部均值 ，用水印图像 Y 减去 

局部均值图像 所得高频部分的NVF代替R ／(n +R )，取得良好效果，估计的水印为 

西=NVF(y 一 )·(Y 一 ) ． (6) 
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3．2判断几何攻击 

常用的几何攻击例如旋转、放缩、平移、长宽比改变、拉伸、扭曲等都可以用仿射变换 A 

表示。设坐标为(i，J)的点经过仿射变换 之后变为(i ，J )，则 

一 ⋯i a。 i]+ 
其中a，b，c，d表示线性变化矩阵的参数，e，／表示平移参数。平移参数可以暂时不用考虑，因 

为通过计算原始水印和估计水印的互相关可以消除平移对水印检测的影响 (见3．3节)。我们主 

要考虑前 4个参数的影响。 

为了确定这些参数我们需要计算预测水印 西的ACF： 

R西
，西(m，n)=∑∑西( ，歹)西( +m，J+n) 

i J 

由于我们构造的水印行和列均具有周期性，其自相关函数则会产生多个峰值并且这些峰值的坐 

标点组成形状规则的矩形栅格，栅格的行距和列距分别等于水印的行周期 和列周期 。 

当水印经历仿射变换攻击时，栅格的行距、列距以及两者的角度会根据仿射变换的参数做 

线性变化，但是其规则的周期性结构仍然保持不变，如图5所示。因为水印是扩展到整幅图像 

的，水印遭受的几何攻击可以完全反映水印图像遭受的几何攻击，因此，我们可以利用水印自 

相关函数峰值规则的栅格结构，根据栅格行距、列距以及两者角度的变化判断水印图像遭受的 

几何攻击。 

Po▲ 

L— 。 

图5 原始水印及其经仿射变换之后 ACF峰值组成的栅格 

3．3水印检测 

水印检测仍然采用常用的相关检测。如果水印图像经历了几何变换攻击，首先根据上一节 

确定的仿射变换参数，对估计的水印 tD进行反变换得到最终的预测水印 W ，然后计算原始水 

印W与水印W 的相似性： 

si )= (8) 

其中Rw，w·(m，n)：∑{∑ ( ，j)w ( +m，J+n)，表示原始水印W与水印W 的互相关函 

数，取其最大值是为了消除平移攻击的影响。如果水印图像没有经历几何攻击，直接对估计水 

印西做水印检测。 

计算出相似性 sim(w，W )之后，将其与事先定义的阈值 T比较，如果sim(w，W )>T， 

则说明水印存在，否则水印不存在． 
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4实验结果 

在实验中我们用的图像是大小为 256x256的灰度图像 Rose，选择的，为随机序列服从标准 

正态分布，K度为n=1024．为了方便起见．我们将其扩展为二维方块 (Ⅳ【= =32) 景旨 

生成的周期性水印 的周期为 1= =64。水印嫩人式 (4)两个参数选择为 n：8 鼻=3。 

嵌入前后的图像如图 6所示。 

囤7 原始水印的ACF峰值(左)原婿小印经垃旋转2O。的ACF蜂值(右1 

做水印检测的时候，为了节省计算时间，我 1采取如下措施：计掉原始宏块 (64×64)与提 

取出的水印 的互相关函数，由于水印周期为 64．所 互相关函数会产生 16个峰值 我们 

取其摄大位乘 16作为式 (8)的分子 分母保持不变 

我们对嵌人水印的图像做了安全性检测实验 门1 1O00十不同的随机水印分别对其进行 

测试，结果使用原始水印的输出结果 (152．5193)远远大] 使用其他水印的检测结l粜 (均值为 

18 2881，蛀大为24 4989) 根据 Cox[ 的分析，随机序引K鹿为1000时，选取的阑值至少碰 

该比其他水印检测输出结果的平均值夫 6 因此，我们可 选择闲值 T=25 

我们对嵌入后的水印幽像分别做旋转、放缩、拉伸、扭曲、行列删除 剪切等几何攻击和滤 

液攻击 对水印图像进行这些攻击之后，水印榆恻的结果如表 1所示。最后．我们对水印图像 

进行 JPEG压缩攻击，图8给出了在不同压缩质量下的检测结果。 
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表 l 对水印母缘进行几何攻击和滤波攻击后的水印检测结果 

水印图像遭受的攻击 水日J位测的结垠 班目1图像遭受的攻击 (倦被) 水印槛删的! 粜 

旋转(顺时针20。) 1O7．7105 高斯低通(3×3窗口．标准 
放j=f320~320) I524250 f 10I 33 

蝙小(128×128) 71 8195 I 

行，刊删障(64 128 192三行三列) 136 7596 中值谴被 29 6647 
(窗口大小3x3) 

剪切(图91 116 2540／ 维纳滤波 45 6594 
941796 (窗口』(小3×31 

翻转 (水平和垂直均蔷I『转j 152 4250 均值德披 36．5211l 

f崮口大小3×3) 

拉伸／扭曲(垂直拉伸150％，水平 94 3480 MOttOII滤披 461210 

扭曲20。) J f水平9像索) 

需要说明的是：在对遭受缩小攻击的水印图像进行检测的时候．我们没有将其恢复为原始 

大小 而是对原始水印做了同样的缩小变换 然后进行水印检测。在对遭受剪切攻．1 r的水印图 

像的时候按照式 (8)进行水印镌测，而没有采取针对其他攻击的榆测措施． 

壬 

鼻 
羹 

图 8 JPEG 压缩的拉删结果 

5结论 

匿g 剪臼J攻击后的水印图像 
(立256×256右t80x180j 

本文在 Kutter提出的对同一个水印进行多次限^的基础上，引入了周期水印的方法，提f}J 

了一种能够抵抗几何攻击的自适应图像水印方案。对(印信号为服从标准正态分布的实数序列． 

我们先将其设计成一种中心对称的二维周期水印 进行周期化之后利用 HVS特性 空间域将 

周期水印嵌八到原始图像中 在算法的复杂性、水印的鲁捧性(嵌入强度)和不可见件之间达到 

了一种平衡。实验结果表明该方案对常见的图像处理操作也具有很好的鲁棒性，即使水印图像 

遭受针对水印估计的中值滤波攻击之后．仍然能够检测到水印的存在．本方案下一步的方向应 

该是： 【1)根据原始图像的随机模型进一步挖掘图像的局部特征，利用图像的局部特征，结台 

人类视觉模型的特性，提高掩蔽效应模型的性能 在保证水印不可见性的前提下进一步提高水 

印的鲁棒性； (2)根据嵌入模型以及图像、水印的统计模型，采取相应的措施提高水印估计和 

提取的性能从而提高水印的撩测性能。 
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