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抵抗仿射变换攻击的多比特图像水印冰

杨文学赵耀

(北京交通大学信息科学研究所，北京100044)

摘要：目前，大多数鲁棒图像水印所面临的最大问题就是几何攻击，而几何攻击又以仿射变换为主，攻击者只需

对目标图像做轻微的几何形变就可以使嵌入其中的水印信息失效。本文在PingDong等人提出的基于图像归一化方法的抵

抗任意仿射变换攻击的鲁棒数字水印的基础上【l】，改进了原有的归一化方法，去掉了归一化过程中的约束条件，简化了归

一化的过程。并且在此基础上提出一种新的水印嵌入方案，克服了文献[1】中水印方案水印不可见性较差的问题。实验证

明，本文提出的方案对仿射变换攻击具有很好的鲁棒性，嵌入的水印容量较大且水印图像的质量较高。
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Multi-bits image watermarking resistant

to affine transformations based on normalization

Yang Wenxue Zhao Yao

(Institute of Information Science，Beijing Jiaotong University,Beijing，100044，China)

Abstract：Geometric attacks arethe challenging problems that most robust image watermarking systems face today．Most

Geometric attacks are affine transformations，and even imperceptible geometric transformation call defeat the detection process

although the watermarking information still exists in the image．A modified image normalization method and a new multi—bits

watermarking imbedding algorithm are proposed in this paper based on the scheme resistant to affine transformation attacks

proposed by Ping Dong⋯．Image normalization process is simplified and a new multi-bit watermarking embedding scheme is

proposed to overcome the disadvantage of low imperceptibility．Experiments indicate that the scheme proposed in this paper is

very robust to affine transformation，and has large capacity and good image qualit)r．

Key WOrds：image normalization；affine transformation；digital watermark；discrete fourier transformation(DFT)

1引言

近年来鲁棒图像水印技术的研究与应用取得了很大进

展，但在抵抗几何攻击方面仍然是这个领域所面临的最大困

难，也是研究的热点之一。攻击者即使只对目标图像做轻微

的几乎不可察觉的几何攻击如旋转、缩放、变换等，虽然水

印信号还留存在水印图像里，但版权所有者却不能从水印图

像中正确提取水印信息【2】。几何攻击破坏了待检测水印图像

与嵌入水印图像之间的同步关系，从而使水印信息不能被正

确提取。如果需要在图像中嵌入多比特水印信息，这个问题

显得更为突出。

基于矩的图像归一化技术是计算机视觉与模式识别领

域常用的方法【3】。图像归一化技术的主要思想就是利用图像

的不变矩寻找一组参数使其能够消除其他变换函数对图像

变换的影响。也就是说图像归一化过程是根据图像的矩来寻

找一些合适的变换参数，将原始图像变换到其唯一的标准形

式，而且即使原始图像经过某种不可预测的几何仿射变换，

仍然能够利用这些矩来确定变换参数把经过仿射变换的图

像归一化到原始图像的标准归一化图像。这样，如果在这个

标准归一化图像中嵌入水印信号，那么从理论上来说这种水
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印嵌入方式应该能抵抗一般几何仿射变换的攻击。

Ping Dong等人利用文献【3】提出的归一化技术对几何仿

射变换具有不变性的特点，提出了一种基于归一化的图像水

印算法，先把原始图像进行归一化处理得到其标准归一化图

像，然后在标准归一化图像DCT的中频域嵌入CDMA水印

信号。这种算法不足之处在于：在图像的归一化过程中，需

要附加约束条件来唯一确定归～化图像的位置。约束条件一

般通过计算图像的高阶矩来满足，这不仅增加了计算的开

销，而且这种强加的约束条件是根据经验得到的，缺乏足够

的理论支持；原始水印通过CDMA扩谱之后才嵌入到归一

化的图像中，嵌入容量较低，且水印的不可见性较差：而且，

对某些仿射变换攻击不够鲁棒。

本文针对这些不足之处，提出了一种改进的归一化方

法，避免了约束条件的计算，简化了图像的归一化过程。在

此基础上，提出了一种新的水印嵌入方案，有效地提高了水

印的嵌入容量，大大改善了水印的不可见性，简化了水印的

检测过程，系统框图如图1所示。

图1水印系统框图

本文将分为六个部分作进一步的阐述：第二部分简单介

绍改进前的归一化技术，第三部分从实验以及理论进行详细

证明改进的归一化方法，在第四部分讲述了水印信号的嵌入

算法，第五部分是水印的检测过程，第六部分是本文实验分

析及其结果，在第七部分做了简要的总结。

2改进前的归一化技术

图像归一化方法是计算机视觉和模式识别领域中常用

的方法，Ping D．等人第一次把这种方法引入到数字水印方案

设计中，用来抵抗任意仿射变换的攻击。但这种归一化方法

有一个缺点就是在归一化过程中需要计算约束条件来唯一

确定归一化图像的位置。

假设图像是定义在整数值笛卡尔坐标网格上的实值函

数f(x，Y)，其中0≤工<Nl，0≤Y<N2，那么分别把图像

的笛卡尔矩m阳和中心矩肛舶定义如下：
M—lM_】

m朋=∑∑工9Y9，(训) (1)

和

肛pq=窆∑(x一膏)，(y-罗)2，(训) (2)

这里

覃：坠 可：塑 (3)
moo moo

通常将图像f(x，y)的仿射变换图像定义为f(Xa，Y。)，

其中：

(芰]=(乏：a口2122_][；]+(乏)=A‘(；]+d c4，

在文献【1】中，Ping Dong等人把图像归一化方法分为四

步：

第一步：中心化

如果把经过仿射变换的图像按照式(5)进行中心化，

那么可以消除仿射变换中平移变换对归一化过程的影响，即

实现了对平移变换的归一化。

Xc=Xa一元， Y。=Y。一兑 (5)

为了使接下来的归一化过程的计算简单化，把消除了平移影

响的仿射变换矩阵分解为三个简单变换矩阵相乘的形式：

(州：城]=∞懈sin妒⋯yc‘冰制㈤
这里a，卢，6∈R，妒∈(0，幼】，为了保证分离的唯一性，必

须满足口矗+a；1≠0。从右到左，分别把三个变换矩阵称之

为图像的x—shearing变换，缩放变换，旋转变换，对这三个

变换的归一化前后相互关联，故顺序不可改变。

第二步：x-shearing归一化

x—shearing的归一化参数卢可以通过令肛器=0解出变
换参数口：

．u齐=p^+陬盎=0 j卢：一型晏 (7)

p62

那么经过x—shearing归一化的图像的坐标支撑集为：

阱(州刘 ㈣

第三步：缩放归一化

缩放归一化的参数口和6可以通过令方程组(9)式成

立求得。 ．

鹏20⋯f212；h。=1 (9)
【∥琵=占2卢盛=1

、7’

解得

一后一土后 (10)

通过式(9)求得的缩放归一化参数有多个解，不同解

之间直接对应着不同的归一化图像，这样，会导致归一化图
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像位置的不确定而使水印方案失效。这时，需要采用约束限

制条件来选择合适的解作为归一化参数。在文[1】中，通过计

算肛嚣>0和肛器>0来选择缩放归一化参数的解。这样，缩

放归一化后的图像的坐标支撑集为：

阱(硝剖
第四步：旋转归一化

旋转归一化参数可以通过使下面方程式等于0解出：

p品+p厶：2(u sc+p茬)cos妒+2(fl盏+p螽)sin妒=0 (12)

解得

驴叫一篇】和铲”石㈤，
这样得到的参数解并不唯一，两个解中的任何一个都可

以作为归一化参数中的解，这会对应着两个不同的标准的归

一化图像。在文[1】中，采用下面的约束条件来选择其中的一

个作为归一化参数的解。

肛函+p；l>0 (14)

最后，得到的归一化图像的坐标支撑集为：

(；：]=。一CO。；Sn妒妒cs。in。咖驴y人xys。c。] c·5，

3改进后的归一化方案

上述归一化方法需要两个约束条件来唯一确定归一化

图像的标准位置，这种约束条件一般通过计算图像的高阶矩

来获取，而图像的高阶矩的计算非常耗时。在本文改进的归

一化方法中成功地避免了这种约束条件的计算。

改进后的归一化方法在前两步与改进前的方法一样，在

第三步，我们仅仅认为(16)是缩放归一化参数的唯一解。

a=告，6=击 (16)

√p器 √肛嫠
式(10)中的其它解可以用下式来表达：

㈥0刊俐0一。一o)m] ⋯，

其中，a·6≠0，Z，mE{0,1l，Z．m≠0。

第四步，与第三步类似，我们仅仅认为式(18)是旋转

归一化参数的唯一解，那么另一个解与(18)的关系可以用

式(19)来表示：

妒：arctan卜墼1 (18)

【 p器+肛螽J

(嚣：槲刊‘(：Ⅻ=矧㈣，
而出现在水平方向的翻转变换可以表示为：

阱(11豫] ㈤，

类似的，发生在垂直方向的翻转变换可以表达为：

阱"0 y肌Xor&] ㈨，

这样，从式(16)到(21)我们能得出这样的结论：把式(16)

与(18)分别选定为缩放归一化参数和旋转归一化参数的唯

一解会引入一个问题：有一些经过仿射变换的图像在经过归

一化处理后，是原始图像的归一化图像经过水平翻转变换、

垂直翻转变换或者水平翻转变换加上一个垂直翻转变换后

的图像。这种情况如图2所示。值得注意的是：图2中得到

的结果是改进方案在第三步与第四步同时引入的误差的结

果。因为在第五步增加了一个翻转归一化的过程，可以纠正

在第三步和第四步人为引入的误差。因此，可以把式(16)

和(18)分别定位缩放归一化参数和旋转归一化参数的唯一

解。

(a)水平方向翻转变换(b)垂直方向翻转变换 (c)90度旋转变

换(d)135度旋转变换(e)180度旋转变换(f)225度旋转变换(g)
270度旋转变换

图2翻转归一化前的归一化图像

图2表明：实验结果符合之前的理论分析，在人为规定

归一化参数的取值范围之后，仿射变换图像的归一化位置可

能会发生一些变化，但这种变化仅仅是一个水平翻转变换、

垂直翻转变换或者水平翻转变换加上一个垂直翻转变换。这

样，我们只需增加第五步所述的翻转攻击归一化的过程就可

解决这个问题。
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(e) (f) (g)
(a)水平方向翻转攻击512×512(b)垂直方向翻转攻击512×512(c)

旋转90度攻击512×512(d)旋转135度攻击676×654(e)旋转180

度攻击512×512(f)旋转225度攻击676×654(g)旋转270度攻
击512×512

图3经过翻转变换归一化后的归一化图像属o>0，风1<o

第五步：翻转归一化

首先定义图像的几何中心矩如下：
N，一IN，-I

砟q=∑∑@-Xo)P(y-yo)2，(z，)，) (22)

F砷y=0

其中，P，q=0，1。⋯，一，(Xo，Yo)是图像的几何中心。这

里值得注意的是：矩瓦o(风1)总会随着图像水平(垂直)

方向的翻转变换而改变其符号，这样，水平(垂直)翻转变

换的归一化就可以通过使磊o(901)大予0或者小于O来实

现。如果通过式(22)求得的两o(901)小于O或者大于O，

只需在水平(垂直)方向做一次翻转变换就实现了翻转归一

化的过程。在我们的实验中，为了保持与原文献的实验结果

一致，这里我们选择水平翻转变换归一化参数瓦。>0，而

垂直翻转变换归一化参数go，<0。

经过翻转归一化之后，去除了图2所示的人为引入的误

差，如图3所示。本文通过引入一个简单的翻转归一化过程，

成功地去除了原有方案中所需要的约束条件，同时保证图像

经过任何的仿射变换之后，变换后的图像的归一化位置与原

始图像的归一化位置完全一样。

4水印嵌入

水印嵌入过程如图1所示。先把原始图像经过归一化处

理得到归一化图像，如果把水印信号直接嵌入到整个归一化

图像中，那么在反归一化的时候就会有一部分水印信息的丢

失，而且，不同仿射变换攻击后的图像的归一化图像大小也

不一样，但有图像内容的部分是一样的，因此，水印信号的

嵌入区域只能在归一化图像中有内容的部分选取。嵌入区域

的选取方式有很多种，本文考虑了水印检测时的鲁棒性与简

洁性，以归一化图像的重心为参考点选取一个固定大小的方

形区域作为水印信号的嵌入区。

在图像DFF域的低频系数上嵌入水印信号，会降低水

印图像的质量，而在高频分量上嵌入的水印信号又很容易被

JPEG压缩、低通滤波等常用图像处理操作所破坏。因此，

本文选择在图像DFT域的中频系数上嵌入水印信号。在图

像的DFF域中，可以把与变换中心距离为dis∈(，wl。，w2)的

点所属的区域看成是图像的中频区，其中栅=√“2+’，2，U

和v为整数，，w1<，w2，这里把，w1、，w2分别称之为内环

半径和外环半径，如图4所示。

假设原始水印信息为二进制序列m=b，，m2，⋯，mM)，

其中m；∈{0，1)。嵌入水印信息时，首先在密钥的控制下从

图4所示坐标轴的第一象限内随机选择一组坐标点

(U1,V1)，(“2，v2)，⋯，(“M。，V肼。)， 这里Ui，vi必须满足

，w1<√“?+v；<，w2。对于水印序列中的每一比特信息
m；∈{0,1l，采用文献[4】的方案，同时修改坐标点(Ui，vi)以

及坐标点(一vf，U；)的DFT系数的幅度值，即修改两个成900

角的系数的幅度值：

瞰“j，V‘)l-I．F’(一Vf，Hf)I>or 如果mf=1 f，，¨

jF’(“f，vf)I-IF，(-vi。“f)|§吨 如果mj=0

这里Ol为域值门限，一般根据经验得出。域值门限越高，则

嵌入的水印信号越鲁棒但水印的不可见性越差，反之亦然。

因此在选择域值门限Ot时，必须在水印的鲁棒性和不可见性

之间进行折中。本文根据每一比特水印信息m；对坐标点

(ui,vf)和(一vi,“i)上的系数的幅度值做如下处理：

第一步：求出两坐标点(Ui,v1)和(一’，i，Hi)的系数幅度值

之差△

A=IF(uf，Vi)l-IF<-vl，“f)I (24)

第二步：如果m；等于1，判断△是否大于a，如果是，

不需修改两点系数幅度值，进行第六步处理。

第三步：如果mf等于1且△小于a，按照式(253修

改两点的幅度值，然后进行第六步处理。

瞰％v。)I=IF(％v；)I+(鲁一iA)
‘ ‘

(25)

阶一vi,Ui)J=[F(-vi,ui)I一(iof一会)
第四步：如果m，等于0，判断△是否小于—a，如果是，

不需修改两点系数幅度值，进行第六步处理。
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第五步：如果m；等于0且△大于川，按照式(26)修

改两点的幅度值，然后进行第六步处理。

瞰％v，)l=IF(“j’v；)I一(鲁+会)
。 ‘

(26)

IF，(--Vi，Ui)I=IF(一Vi，H。)l+(等+会)
第六步：读入下一比特水印信息m川，重复上述过程，

直到所有水印序列全部嵌入在归一化图像的中频系数上。

需要说明的是图像的DFT系数的幅度值是关于原点对

称的，为了使经过DFT反变换得到的是实数矩阵，必须对

另一个半平面的系数进行同样的修改，即修改相应系数的幅

度值使之满足(27)式

阶一“旷Vf)l=I，，(“l，Vf)l m、
|，bf'_“f)l=IF'(-vf，Ui)I

这样，待水印信息全部嵌入后，

一化过程便可得到水印图像。

5水印信号检测

经过DFT的反变换和反归 (c)嵌入450比特的水印图像512X512(d)归一化图像512×512
图5

本文提出的水印方案是一种盲检测的多比特水印算法，

检测时不需要原始图像和原始水印，使得检测过程简洁高

效。检测过程如下：

第一步：按照改进的归一化方法把水印图像变换到其标

准归一化图像。值得注意的是，水印图像的归一化图像与原

始图像的归一化图像大小并不一定相同，但是有图像内容的

部分是一样的。

第二步：以归一化图像的重心为参考点取出含有水印的

方形图像，大小与嵌入水印时的大小相同。

第三步：对第二步得到的图像进行二维离散傅立叶变

换，在密钥控制下在嵌入水印的位置根据下式提取出水印信

息。

r
一

阶％v，)l-IF"(一¨。舻o'。1 (28)

【<0 mf 20

这里F’(“，’，)是水印图像的傅立叶变换系数，m；是嵌入在图

像中水印信号的估计值。

6实验结果

本文实验中使用的原始图像是512×512大小的

“lena．bmp”，如图5(a)所示。中频域的内环半径和外环

半径分别为，wl=16和，w2=96，嵌入门限口=1．2x104，
在嵌入水印信息容量为450比特时，水印图像峰峰信噪比

PSNR=35．4dB，比文献【1】的水印嵌入容量提高了8倍。如

果嵌入的水印信息大小为50比特时，水印图像峰峰信噪比

PSNR=38．4dB，这比文献【1】的水印图像峰峰信噪比提高了

3．4dB。原始图像的归一化图像如图5(d)所示。

为了测试本文提出的水印方案的鲁棒性，本文对嵌入

50比特的水印图像进行了stirmark3．1攻击【5】。各种不同JPEG

压缩因子对水印系统鲁棒性的影响见图6，各种常见滤波对

水印系统的影响如表1所示。从图6与表1可以看出，改进

后的方案在抵抗JPEG压缩性能方面略胜于改进前的方案，

经过3×3的中值滤波的检测性能不如改进前的方案，其它

的滤波处理对两者的影响相当。从总体上来说，改进后的方

案与改进前的方案的鲁棒性能相当。

各种仿射变换攻击的检测结果如表2所示，很明显，改

进后的方案在抵抗仿射变换攻击的鲁棒性能更优越，尤其是

线性变换攻击的鲁棒性能提高最大。也就是说，改进后的方

案在抵抗仿射变换几何攻击上普遍具有更好的鲁棒性。这得

益于水印嵌入区域的选取，因为水印嵌入以归一化图像的重

心为参考点选择的方形区域，从理论上讲，重心并不会随着

仿射变换而改变。因此，改进后的方案在抵抗仿射变换攻击

方面具有更好的鲁棒性能。

表3中是几种联合攻击后的比较结果，表中的数据说明

了两种方案对有图像内容损失的攻击都是不具有鲁棒性的。

表4中所列举的这几种典型的旋转攻击，目的是以此为

例证明改进的归一化方法是正确的。因为这几种攻击可能会

影响归一化图像位置上的变化，如图2所示。表4中的检测

结果表明改进的归一化方法是正确的。

表1一般信号处理(无意攻击)

攻击类型 改进前的BER 改进后的BER

高斯滤波3X3 0．04 0

尖锐化3×3 O 0

中值滤波4×4 0．08 O．1

中值滤波3×3 0 0．14

中值滤波2×2 0．04 O

  万方数据
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表2一般几何攻击(恶意攻击)

改进前 改进后
攻击类型

的BER 的BER

x方向放大至原来图像的1．20倍 O O

x方向缩小至原来图像的0．80倍 0 O

Y方向放大至原来图像的1．20倍 0 0

Y方向缩小至原来图像的0．80倍 0 0

缩放0．5倍 0．04 0

缩放2．0倍 O 0

线性变换【1．013，0．008；0．011，1．008】 O．1 O

线性变换【1．010，0．013；0．009，1．011】 0．12 O

线性变换【1．007，0．010；0．010。1．0121 0．1 O

去除17行5列 O．02 O

去除5行17列 0．02 O

图像翻转 0．04 O

表3几种联合攻击

改进前 改进后
攻击类型

的BER 的BER

旋转0．25度加剪切 0．04 0．02

旋转0．5度加剪切 O．1 O．38

旋转．0．5度加剪切 O．16 O．4

旋转．0．25度加剪切 0 0．04

shemng-x_0．00 y 1．00 0．08 0．28

she耐sngo_1．00 y 0．00 0．18 0．12
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图4中频区示意图

JPEG质量压缩因子

图6 JPEG压缩的比特错误率比较

表4特殊攻击检测结果

攻击类型 水平翻转 垂直翻转 旋转90度

改进后的BER 0 0 0

攻击类型 旋转135度 旋转180度

改进后的BER 0 0

攻击类型 旋转225度 旋转270度

改进后的BER 0 0

7总结

本文中，通过分析前人提出的基于归一化方法的抵抗仿

射变换的鲁棒图像水印算法，发现了其中的不足之处：在图

像的归一化过程中，需要附加强制性的约束条件才能唯一确

定归一化图像的位置，而这种约束条件的计算开销较高。本

着简化归一化方法的目的，通过在原有的归一化步骤后加入

一个翻转归一化的过程可以去除约束条件的限制，实现了在

没有约束条件限制下的归一化位置的唯一确定性。这样，简

化了图像归一化的过程。

针对前人提出CDMA水印嵌入算法具有水印不可见性

较差的缺点，我们借用了文献[4】提出的一种水印嵌入方案，

通过在归一化图像的中频域修改两个成900坐标点的DFT

系数幅度值，使其幅度值之差满足一定的关系，从而达到嵌

入水印信号的目的。实验证明我们的方案在不降低改进前的

方案的鲁棒性能的前提下。明显改善了水印的不可见性。
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