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基于小波变换的抵抗几何攻击的 
鲁棒视频水印* 

赵  耀 

(北京交通大学信息科学研究所, 北京 100044) 

摘要摘要摘要摘要    如何有效抵抗几何形变的攻击是当今数字水印研究的热点和难点之一.
提出一种能够有效抵抗几何攻击的鲁棒视频水印方案, 在其嵌入方案中, 提出了
一种针对几何形变的不变量 平均交流能量(average AC energy, AAE). 利用该
不变量, 并使用小波变换的空-频特性和人眼视觉特性嵌入有意义水印; 在水印
提取方案中, 提出了最佳白化滤波器, 能够根据视频的统计特性设计白化滤波器
的参数, 有效提高检测性能. 实验结果表明, 该水印方案有效提高了视频的视觉
质量, 同时具有很强的抵抗几何形变攻击的能力, 对于其他攻击, 如时间维上的
低通滤波 去帧等攻击也具有很强的鲁棒性.  
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与相应的模拟数据相比, 数字媒体(数字音频 图像 数字视频)具有几个显

著的优点: 质量高 编辑加工容易 拷贝不失真 传输容易等. 由于这些特点, 最
近几年, 数字媒体技术的开发和应用有了爆炸性的发展. 然而, 数字媒体的无限

次完美复制和通过网络的迅速传播给媒体原始拥有者的权益造成了潜在的威胁: 
其艰苦劳动的成果有可能在一夜间被无偿地复制并传播到世界的每一个角落. 
这种威胁将极大地打击数字媒体创作者的积极性. 因而数字媒体的版权保护成

为一个迫切需要解决的问题.  
数字水印是解决数字版权保护问题的有效办法. 它通过在原始数据中嵌入

秘密信息 水印, 来证实该数据的所有权归属[1]. 水印可以是代表所有权的文

字 所有人 ID 二维图像 印章 随机序列等.  
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数字水印应该具有隐蔽性 鲁棒性 抗攻击性 安全性等特性, 而鲁棒性和

抗攻击性是一个数字水印方案能够保护版权的最基本条件.  
自 1994 年 Schyndel 等人发表了第一篇有关数字水印的文章[2], 数字水印的

研究已引起了研究者的广泛关注. 目前大部分的数字水印方案能够抵抗常见的

信号处理, 如滤波 增强 数据压缩等攻击, 但最近的研究表明, 哪怕十分微弱

的几何变换也能摧毁大多数的水印方案, 特别是在盲水印系统中[3]. 因此, 如何

有效抵抗几何形变的攻击已成为数字水印的研究热点之一.  
几何形变的攻击是恶意攻击者利用图像处理手段对加过水印的图像或视频

进行几何形状的修改, 如对图像进行旋转 平移 伸缩等仿射变换或随机几何变

换. 这样攻击后, 当发生版权纠纷需要提取水印时, 攻击后的图像与水印信号之

间失去了同步关系, 使得二者的相关值很低, 从而导致检测失败.  
研究者已经提出了许多抵抗几何形变攻击的水印方案, 主要可以分为三类: 

一类方案是穷尽搜索法, 即检测器将所有可能的几何形变都尝试一遍, 以求最大

相关值. 这种方法显然十分耗时, 并且容易产生误报等问题[4].  
另一类称之为几何反变换法. 我们知道, 经过几何形变后, 水印信号依然存

在于图像之中, 只不过水印信号与原图像之间的同步发生了变化, 致使检测失败. 
由此不难想像, 如果我们能够知道攻击者所进行的几何变换, 那么在水印检测时

就能将攻击后的图像反变换回来, 从而提取出水印. 这类算法按照是否需要原始

图像, 分为半盲相关法和盲相关法. 半盲检测算法在检测水印时借助原始图像, 
根据原始图像和攻击后的图像的特征点之间的对应关系来判断所经历的几何变

换[4]或者用原始图像弥补几何变换(剪切 缩放等)引起的失真[5,6]. 实际上, 借助

原始图像也未必能解决水印同步问题, 特别是当图像同时旋转和缩放或者经历

打印 扫描过程时[7,8], 再者, 检测的时候如果需要原始图像, 这无疑会增加存储

成本; 盲相关法是抗几何攻击的水印算法的主流, 在抵抗几何攻击检测水印时, 
不需要原始图像. 有些研究者提出一种基于模板的同步技术, 针对仿射变换, 通
过在嵌入水印的过程中嵌入的特定的模板, 在检测过程中利用此模板预测遭受

的仿射变换[9]. 这些模板通常由频率峰值组成, 频率峰值的位置组成特殊的形状, 
如圆形 方形等, 检测过程中利用模板峰值位置的改变预测仿射变换. 这种方法

的缺点是模板很容易被滤除[10]; Kutter 提出了一种自参考方法(self-reference)[11], 
将同一个水印在图像 4 个不同的位置分别嵌入, 在检测过程中首先计算预测水印

的自相关函数, 由于水印的 4 次嵌入会使结果出现 9 个峰值, 利用峰值位置改变

可以预测仿射变换. 这种水印算法可以较好地抵抗旋转 伸缩 平移和改变长宽

比等全局几何攻击以及打印扫描攻击, 但是不能很好地抵抗滤波和镜像等攻击.  
第三类方法称为几何不变量法. 即挖掘原始媒体中不随几何形变的特征或

矩, 并将水印信号调制在这些不变量中. 文献[12]采用 Fourier-Mellin 变换将图像
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转换到 RST(旋转 尺度和平移)不变域, 然后在 RST 不变域嵌入水印 这种方法

通过改变 RST 不变域的某些值, 从而将水印嵌入 RST 不变域. 同样, 水印提取时

将水印图像进行 Fourier-Mellin 变换, 将图像转化到 RST 不变域, 根据确定的水

印嵌入方法提取水印. 该方法由于要对图像先后进行 Fourier 变换和 Mellin 变换, 
同时由于受 log-polar 映射的分辨率的影响, 对图像的恢复将造成很大的失真. 
Haitsma 等人利用视频的平均亮度具有不随几何变换而改变的这一特性, 将数字

水印信号加入平均亮度中, 取得了较为满意的几何鲁棒性[13]. 本文作者在其基础

上进一步针对时间维上的可能攻击进行了改进. 而大量的实验结果表明, 这种改

变直流分量的方案虽然具有极高的鲁棒性, 但在水印强度较高时, 由于水印信号

改变了每帧的平均亮度 , 故容易产生帧间闪烁现象 , 致使视频的视觉质量下   
降[14].  

针对这一问题, 我们提出了一种新的几何形变不变量 平均交流能量, 并
将水印信号嵌入其中, 有效避免了帧间闪烁现象. 同时利用小波变换和人眼视觉

的掩蔽特性进一步提高图像质量; 在水印提取时, 利用白化噪声滤波器并推导其

最佳参数, 有效提高了水印的检测性能.  

1  平均交流能量(AAE) 

显然, 如果我们能够将水印信号加入视频的几何不变量中, 则该水印系统能

够有效抵抗几何形变的攻击. 下面我们将导出一种几何不变量.  
对于视频序列的第 t 帧的像素点 ft(x, y), 经过某种几何变换, 比如旋转和平

移后, 其位置坐标(x, y)改变为(x′, y′), 但其图像灰度值并不改变 1), 即 
 ( , ) ( , )t tf x y f x y′ ′= , (1) 

则 

 
, ,

( , ) ( , )t t
x y x y

f x y f x y
′ ′

′ ′=∑ ∑ , (2) 

 2 2

, ,
( , ) ( , )t t

x y x y
f x y f x y

′ ′
′ ′=∑ ∑ . (3) 

定义 1  由于 2

,
( , )t

x y
f x y∑ 是整幅图像的总能量 , 

2

, ,

1 ( , )t
x y x y

f x y
KL

 
=   

∑ ∑  

2

,

1 ( , )t
x y

f x y
KL

 
   
∑ 为图像的直流分量的能量, 其中 K, L 为图像的长和宽. 则我们

                       
1) 对于连续图像来说, 旋转或平移后, 图像灰度值不改变; 对于实际的数字图像, 由于坐标点的离

散化, 灰度值会有少许变化, 但本文使用的基本上是图像灰度的一些统计值, 从统计意义上, 尽管单个灰

度值发生少许变化, 但某些统计值基本保持不变 
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称下式为图像 ft(x, y)的平均交流能量, 用 v(t)表示:  

 
2

2

, ,

1 1( ) ( , ) ( , )t t
x y x y

v t f x y f x y
KL KL

   = −      
∑ ∑ . (4) 

AAE 具有以下特点:  
1) 经几何形变后, 如果图像的长宽不变, 则 v(t)保持不变. 根据(2)和(3)式, 

可证.  

 

2
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2
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(5)

 

2) 如果图像大小以尺度因子 s 进行了伸缩, 则 v(t)仍保持不变.  
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(6)

 

3) 如果图像经历了几何变换, 而变换后新图像的某些周边部分用新值填充, 
一般说来, 填充值为 0, v(t)发生改变.  
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2

2 2
'

, ,

1 1( , ) ( , ) ( ).t t
x y x y

KLf x y f x y v t
K L K LK L

   = − ≈   ′ ′ ′ ′′ ′   
∑ ∑  (7) 

由此可见, 虽然 v(t)发生了改变, 但 v(t)和 v′(t)保持一种近似的线性关系.  
综上, 图像的 AAE 在大多数几何形变的攻击下保持不变, 即使在有些情形

下(即新图像的有些部分被填充, 这种情况在实际中并不多见, 因为这种情况容

易暴露被攻击的迹象)发生了改变, 也保持一种近似的线性关系, 这对于相关检

测来说影响不大. 因此可以预见, 如果将水印信号嵌入 v(t)中必能有效抵抗几何

形变的攻击.  

2  水印嵌入方案 

根据前面的分析, 将水印信号嵌入 v(t)中能够有效抵抗几何形变的攻击. 现
在的问题是: 如何将水印信号调制到平均交流能量上? 根据著名的 Parseval定理, 
图像的能量在正交变换前后保持不变, 而且经过正交变换后容易区分图像的直

流能量和交流能量. 因此本文通过正交变换完成水印的嵌入. 水印嵌入流程如图

1 所示.  

 
图 1  水印嵌入流程图 

 

为了能够从任一帧开始获取水印信息同时抵抗去帧等恶意攻击, 我们在视

频序列中嵌入有意义水印的同时嵌入同步, 并将同步和有意义水印交叠嵌入, 如
图 2 所示. 在实际方案中, 同步信号是一个预先设定的比特串.  

任何的水印和同步都可看成 1 和 0 组成的比特串, 也就可看成 1 和−1 组成的

比特序列, 用 b1b2 bi 来表示. 我们使用扩频方式来隐藏这些信息串[1].  
图 1 中的伪随机序列生成器用来产生两个伪随机序列, 一个用于表示水印的

信息比特, 一个用于表示同步比特, 两个伪随机序列的生成密钥和生成长度可以 
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图 2  同步和有意义水印交叠嵌入示意图 

 

不同. 
这两个伪随机序列在统计意义上是 Gauss 白噪声, 考虑到恶意攻击者可以在

对视频信号影响不大的情况下利用时间轴方向的低通滤波等处理去除水印信号, 
本方案不直接采用白噪声, 而是先对白噪声进行低通滤波. 考虑到时间维人眼视

觉系统在低于 1Hz 时敏感性下降这一特性[15], 我们所设计的低通滤波器的截止

频率大约在 1Hz 左右, 其传递函数如下式: 

 1 2 3 4
1( )

1 0.4505 0.988 0.0429 0.5112
H Z

Z Z Z Z− − − −=
− − + +

. (8) 

由于同步比特的伪随机序列和水印比特的伪随机序列的构造 嵌入和提取等

过程类似, 故在后文中统一用 W(t)表示.  
为简化后续的相关检测, 要求在构造 W(t)时具有零均值, 即 EW(t)=0, 并且

可以通过控制其最大幅度 Am 来控制水印的嵌入强度.  
水印的嵌入过程就是将水印信号 W(t)嵌入视频的 AAE 序列 v(t)中, 即通过水

印信号修改每一帧的交流成分. 为此, 对于 128 128 大小的图像帧, 使用双正交

小波进行 7 层小波分解. 所用的分解和合成滤波器的系数如表 1 所示.  
 

表 1  本文采用的双正交 9/7 滤波器组 
分解滤波器 重建滤波器 

n 
低通滤波器 h(n) 高通滤波器 g(n) 低通滤波器 s(n) 高通滤波器 r(n) 

0 0.8527 0.7885 0.7885 0.8527 

+1, −1 0.3774 −0.4181 0.4181 −0.3774 

+2, −1 −0.1106 −0.0407 −0.0407 −0.1106 

+3, −3 −0.0238 0.0645 −0.0645 0.0238 

+4, −4 0.0378   0.0378 
 

根据图 1, 对于某个信息比特 bi, 其嵌入水印的过程, 就是将水印的伪随机

序列 W(t)调制到 v(t)上, 即 
 ( ) ( ) ( )W iv t v t b W t= + ⋅ ,  (9) 

即要对原来的 v(t)增加 bi·W(t), 根据(4)式, 有 

 
2

2

, ,

1 1( ) ( ) ( , ) ( , ) ( )i t t i
x y x y

v t b W t f x y f x y b W t
KL KL

   + ⋅ = − + ⋅     
∑ ∑  
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1 1( , ) ( , ) ( )

1 ( ( ) ( )),

t t i
x y x y

AC i

f x y f x y KL b W t
KL KL

E t KL b W t
KL

   = − + ⋅ ⋅     
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其中

2
2

, ,

1( ) ( , ) ( , )AC t t
x y x y

E t f x y f x y
KL

 
= −    
∑ ∑ 为该帧的交流能量. 因此, 只要将该帧

的交流能量进行修改, 且修改量为 KL·bi·W(t), 即可完成对 v(t)的调制.  
小波变换后, 在修改交流能量时, 考虑到系统的抗攻击能力(不选包含直流

能量的 LL7, 同时不选最高频系数以抵抗空间低通滤波的攻击), 仅选取第 2~7 层

的 AC 系数进行修改. 修改的范围如图 3 所示. 图中阴影部分为选取的修改区域.  

 

图 3  待修改的小波系数 
 

设Ω 为所有选取的交流系数点的坐标的集合 , 则选定交流系数的能量为

2

( , )
( , )t

u v
F u v

Ω∈
∑ . 对于选定的系数, 假设系数修改前后的关系为 

 ( , ) ( , )tW tF u v F u vα= ⋅ , (11) 

其中α  为修改比例因子, 根据水印嵌入前后交流能量的关系有 

 2 2 2 2

( , ) ( , ) ( , )
( , ) ( , ) ( , ) ( )tW t t i

u v u v u v
F u v F u v F u v KL b W t

Ω Ω Ω
α

∈ ∈ ∈
= = + ⋅ ⋅∑ ∑ ∑ . (12) 

由此可得 

万方数据



144 中国科学 E 辑 信息科学 第 36 卷 

 

 

SCIENCE IN CHINA Ser. E Information Sciences 

 

2

( , )
2

( , )

( , ) ( )

( , )

t i
u v

t
u v

F u v KL b W t

F u v
Ω

Ω

α ∈

∈

+ ⋅ ⋅
=

∑
∑

. (13) 

本文之所以选取小波分解, 是因为小波分解具有优良的空-频分解特性. 在
空间域变化较大的区域, 其对应的小波分解系数 Ft(u, v)的绝对值也较大, 按照

(11)式, 在这些点上进行的修改也较大; 反之, 在变化较小的区域进行较小的修

改. 而对人眼视觉特性的研究发现, 人眼对于图像中复杂纹理区域变化的敏感程

度比简单区域的低[15]. 因此, 这种修改方案与人眼的视觉特性相一致.  
当修改系数结束后, 通过小波重建, 得到空间域的图像帧, 从而完成该帧水

印信号的嵌入. 视频所有帧嵌完后, 也就完成对该视频的水印嵌入.  

3  水印提取方案 

图 4 给出了水印提取的过程. 水印的提取无须从视频的第 1 帧开始, 可以从

视频的任一帧开始. 检测器首先逐帧检测同步的存在, 若从当前点直到结束均检

测不到同步, 则证明此视频中不存在水印. 若检测到同步, 则计算相邻两同步之

间的帧数是否正确. 若正确, 则提取水印; 否则, 则可能遭到了去帧或增帧等攻

击, 这部分检测不出正确的水印, 需要检查下面两同步, , 依次类推. 在同步检

测和水印比特的提取中, 都采取互相关的方法, 将在后面统一论述.  

 

图 4  水印提取流程图 
 

首先利用(4)式计算该视频的平均交流能量序列 vW(t), 同时根据版权拥有者

手中的密码产生表示水印比特和同步比特的伪随机序列 W(t), 计算 vW(t)与 W(t)
之间的互相关来检测水印和同步是否存在, 如下式: 
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  , (0) [ ( ) ( )] [( ( ) ( )) ( )]
Wv W W iR E v t W t E v t b W t W t= = + ⋅  

 2 2
,[ ( ) ( )] [ ( ) ] (0) [ ( ) ].i v W iE v t W t b E W t R b E W t= + = +  (14) 

v(t)与 W(t)是相互独立的, 则 
 , (0) ( ( ) ( )) ( ( )) ( ( )) 0.v WR E v t W t E v t E W t= = ⋅ =  (15) 

因此, 若视频没有嵌入水印, 则(14)式为 0; 否则, 等于 biE[W(t)2]. 因此我们

能够通过设置阈值 E[W(t)2]/2 来判断水印或同步比特的存在, 并根据正负号判定

0 或 1.  
需要说明的是, 在实际计算(14)和(15)式中, v(t), vW(t), W(t)的序列长度都有

限, (15)式(也即 v(t)和 vW(t)的互相关)的估计公式实际为 

 
1

0

1Cor( ( ), ( )) ( ) ( )
N

t
v t W t v t W t

N

−

=
= ⋅∑ , (16) 

其中 N 为伪随机序列的长度.  
(16)式的值就不一定为 0, 其方差的大小直接影响检测的性能[16].  
为提高水印的检测性能, 即减少(16)式的方差, 我们采用白化滤波器提高性

能. 下面我们将介绍白化滤波器, 并推导其最佳参数.  

4  最佳白化滤波器的设计 

首先, 对(16) 式进行定量分析, 求出其方差.  
定理 1  (16) 式是一个零均值的变量, 其方差为 

 [ ]
1

2
1

2 1Var Cor( ( ), ( )) ( ) ( ) ( ) (0) (0)
N

v W v Wv t W t N R R R R
NN

−

∆=
= − ∆ ⋅ ∆ ∆ +∑ , (17)  

其中 Rv(∆), RW(∆)为 v(t)和 W(t)的自相关.  
证  Cor(v(t), W(t))的均值为 

[ ]
1

0

1Cor( ( ), ( )) ( ) ( )
N

t
E v t W t E v t W t

N

−

=

 
= ⋅ 

 
∑  

 [ ] [ ] [ ]
1

0

1 ( ) ( ) ( ) ( ) 0,
N

t
E v t W t E v t E W t

N

−

=
= ⋅ = ⋅ =∑  (18) 

其方差为 

[ ]

[ ]

21
2

0

1 1 1 1

2 2
0 0 0 0

1   Var Cor( ( ), ( )) Cor( ( ), ( )) ( ) ( )

1 1( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

N

t

N N N N

m n m n

v t W t E v t W t E v t W t
N

E v m W m v n W n E v m W m v n W n
N N

−

=

− − − −

= = = =

     = = ⋅      

    
= ⋅ ⋅ ⋅ =    

    

∑

∑ ∑ ∑ ∑
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 [ ] [ ]
1 1 1 1

2 2
0 0 0 0

1 1( ) ( ) ( ) ( ) ( ) ( )
N N N N

v W
m n m n

E v m v n E W m W n R m n R m n
N N

− − − −

= = = =
= = − ⋅ −∑ ∑ ∑ ∑ . (19) 

下面我们来简化(19)式中的两次求和. 将
1 1

0 0
( ) ( )

N N

v W
m n

R m n R m n
− −

= =
− ⋅ −∑ ∑ 展开为 

(0 0) (0 0) (0 1) (0 1) (0 2) (0 2) (0 1) (0 1)

(1 0) (1 0) (1 1) (1 1) (1 2) (1 2) (1 1) (1 1)

( 1 0) ( 1 0) ( 1 1) ( 1 1) ( 1 2) ( 1 2) (

v W v W v W v W

v W v W v W v W

v W v W v W v

R R R R R R R N R N

R R R R R R R N R N

R N R N R N R N R N R N R N

− − + − − + − − + + − + − +

+ − − + − − + − − + + − + − +

+ − − − − + − − − − + − − − − + + −

L

L

M M M M

L 1 1) ( 1 1).WN R N N− + − − +

 

观察上面展开式的规律, 即可得到 

 
1 1 1

0 0 ( 1)
( ) ( ) ( ) ( ) ( )

N N N

v W v W
m n N

R m n R m n N R R
− − −

= = ∆=− −
− ⋅ − = − ∆ ⋅ ∆ ∆∑ ∑ ∑ , (20) 

考虑到 ( ) ( )v vR R−∆ = ∆ 和 ( ) ( )W WR R−∆ = ∆ , 有 

 
1 1 1

0 0 1
( ) ( ) 2 ( ) ( ) ( ) (0) (0)

N N N

v W v W v W
m n

R m n R m n N R R N R R
− − −

= = ∆=
− ⋅ − = ⋅ − ∆ ⋅ ∆ ∆ + ⋅∑ ∑ ∑ . (21) 

因此(19)式就变成 

 [ ]
1

2
1

2 1Var Cor( ( ), ( )) ( ) ( ) ( ) (0) (0)
N

v W v Wv t W t N R R R R
NN

−

∆=
= − ∆ ⋅ ∆ ∆ +∑ . (22) 

由(22)式可知, 当 N 为有限长时, 两信号互相关的方差并不一定为 0, 水印检

测的错误比特率(BER)往往取决于这个值, 很显然这个值越小越好.  
从检测的理论, 相关检测器在线性时不变 频率不发散 加性 Gauss 白噪声

信道是最优的[16]. 但在我们的系统中, 视频平均交流能量序列是一个高度相关的

量, 且经过低通滤波处理的伪随机信号也是高度相关的. 为了达到更好的检测性

能, 我们在检测之前, 首先使用白化滤波器对 vW(t)和水印信号 W(t)进行白化, 所
使用的白化滤波器是一阶参数化 FIR 滤波器, 如下式: 

 1( ) 1G z aZ −= − . (23) 

那么如何选择参数 a 才能获得最佳性能呢? 也即如何尽可能减少白化后两

信号的互相关的方差? 我们有如下定理.  
定理 2  设 v(t)经白化滤波后记为 v′(t), W(t)经白化滤波后记为 W′(t), 则白化

后二者互相关的方差变为 

 

[ ]

( ) ( )

( )

1
2

2
1

2

  Var Cor( ( ), ( ))

2 (1 ) ( ) ( 1) ( 1)

  (1 ) ( ) ( 1) ( 1)

N

v v v

W W W

v t W t

N a R aR aR
N

a R aR aR

−

∆=

′ ′

= − ∆ ⋅ + ∆ − ∆ − − ∆ +

⋅ + ∆ − ∆ − − ∆ + 

∑  
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 ( ) ( )2 21 (1 ) (0) 2 (1) (1 ) (0) 2 (1) .v v W Wa R aR a R aR
N

 + + − ⋅ + −   (24) 

证  由(23)式可知, 经过白化处理后, 平均交流能量和水印信号变为 
 ( ) ( ) ( 1)v t v t av t′ = − − , (25) 

 ( ) ( ) ( 1)W t W t aW t′ = − − . (26) 

由定理 1,  

 [ ]
1

2
1

2 1Var Cor( ( ), ( )) ( ) ( ) ( ) (0) (0)
N

v W v Wv t W t N R R R R
NN

−

′ ′ ′ ′
∆=

′ ′ = − ∆ ⋅ ∆ ∆ +∑ . (27) 

因为 

 

[ ] [ ]
2

2

2

( ) ( ) ( ) ( ) ( ( ) ( 1)) ( ( ) ( 1))

( ) ( ) ( 1) ( ) ( ) ( 1) ( 1) ( 1)

(1 ) ( ) ( 1) ( 1)

(1 ) ( ) ( 1) ( 1).

v v

v v v

v v v

R R m n E v m v n E v m av m v n av n

E v m v n av m v n av m v n a v m v n

a R m n aR m n aR m n

a R aR aR

′ ′ ′ ′∆ = − = = − − ⋅ − −

 = − − − − + − − 

= + − − − − − − +

= + ∆ − ∆ − − ∆ +

 

(28)

 

同样 

 2( ) (1 ) ( ) ( 1) ( 1)W W W WR a R aR aR′ ∆ = + ∆ − ∆ − − ∆ + . (29) 

则(27)式变为 

[ ]

( ) ( )

( )
( ) ( )

1
2

2
1

2

2 2

  Var Cor( ( ), ( ))

2 (1 ) ( ) ( 1) ( 1)

  (1 ) ( ) ( 1) ( 1)

1  (1 ) (0) 2 (1) (1 ) (0) 2 (1) .

N

v v v

W W W

v v W W

v t W t

N a R aR aR
N

a R aR aR

a R aR a R aR
N

−

∆=

′

= − ∆ ⋅ + ∆ − ∆ − − ∆ +

⋅ + ∆ − ∆ − − ∆ +

 + + − ⋅ + − 

∑
 

显然, 利用最小二乘法, 将(24)式对参数 a 求导, 即可求出参数 a 的最佳取值. 
但定理 2 给出的公式依然复杂, 我们将分情况进行简化.  

情况 1: 在大多数情况下, 视频的帧间信号的自相关可建模为一个指数函数

曲线[17]. 因此假设 v(t)和 W(t)的归一化自相关函数可用 ( )vρ α ∆∆ = , ( )
W

ρ β ∆∆ =

来表示, α, β 为两个与信号本身有关的常数. 则(24)式变为 

 

[ ]
1 1

1 2

2 1 2 1

  Var Cor( ( ), ( ))

(0) (0) 2 ( ) ( 1)( )
[1 ( ) ]

  (1 ) (1 )

N
v W

v t W t

R R N N
N N

a a a a a a

αβ αβ
αβ

α α β β

− −

−

− −

′ ′

 − + −= ⋅
−

   ⋅ + − ⋅ − ⋅ ⋅ + − ⋅ − ⋅   
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 2 2(1 2 )(1 2 ) .a a a aα β 
+ + − + − 


 (30) 

利用最小二乘法, 可得到最优参数 a, 尽管我们可以得到一个封闭的形式, 
但其表达式仍然复杂而失去实际意义. 为使其具备实际意义, 我们在不同α和β的
情况下, 给出最佳参数 a 与α 的关系曲线, 如图 5 所示.  

 
图 5  不同α 和β 的情况下最佳参数 a 与α 的关系曲线 

 
在许多情况下, 信号的自相关可以用指数形式表示, 这时我们可以利用图 5 

选择最佳参数.  
 
情况 2: 如果 ( ) 1Vρ ∆ = , 则(24)式变为 

 

[ ]

( )

( )

1
2 2

1

2

  Var Cor( ( ), ( ))

1 2(0)(1 ) (0) (1 ) ( ) ( 1) ( 1)

(1 ) (0) 2 (1) .

N

v v W W W

W W

v t W t

R a R a R aR aR
N N

a R aR

−

∆=

′ ′

  = − ⋅ + ∆ − ∆ − − ∆ +  


+ + − 


∑  

(31)

 

显然 a=1 使(31)式为 0, 即互相关的方差达到最小. 这说明当 ( ) 1vρ ∆ = 时, 不

管水印信号的统计特性如何, 最佳白化滤波器都是 1( ) 1G Z Z −= − .  

5  实验结果 

下列实验中使用两个视频测试序列: Philips 公司的测试序列和标准测试序列

“Salesman”. Philips 测试序列是由不同的场景拼接而成, 场景跳变较多, 序列长为

12300 帧, 是一个画面复杂的视频序列. 这两个序列都采用 YUV 格式存储, 图像
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大小为 128 128, 每一基色的每个像素值用 8 比特表示. “Salesman”序列长为

12572 帧, 场景变化相对较少.  
所用水印信号的最大幅度为 Am = 512, 表示每一个信息比特的伪随机序列

PRS 的长度为 N = 4000. 在这种情况下, 两个序列能够成功检测到水印, 而且加

入水印的视频没有视觉上的闪烁感. 对 Philips 测试序列, 嵌入水印的整个视频的

平均峰峰信噪比 PSNR=48.6 dB, 对“Salesman”, 平均峰峰信噪比 PSNR=49.1 dB.  
下面实验中分别对白化滤波器的性能 检测性能 抗几何攻击性能 抗空间

时间低通滤波等性能进行测试.  
实验 1  本实验测试最优白化滤波器的设计和性能. 为此我们在提取水印时

分别使用不同的白化滤波器参数 a. 采用归一化互相关值的分布曲线衡量检测性

能. 一般说来, 分布曲线越尖锐, 则方差越小, 性能越好. 对 Philips 测试序列, 其
实验结果如图 6(a)所示. 从实验结果看, a = 0, 也即不使用白化滤波器时, 性能显

然不及 a = 0.8, a = 1, a = 1.2 等情况. 在 a 的各种取值中, a = 1 获得最佳性能.  

 

图 6  参数 a 不同取值时相关值分布曲线 
(a) Philips 测试序列; (b) “Salesman” 测试序列 

 
对 Philips 视频的 v(t)序列进行统计, 其归一化自相关函数的计算结果如下: 

ρv(0) = 1, ρv(1) = 0.9965, ρv(2) = 9919, , 基本符合定理 2 的第 2 种情况, 即ρv(∆) 

= 1, 所以此时的最佳白化滤波器为 1( ) 1G Z Z −= − , 这与实验结果相符 . 对

“Salesman”测试序列, 也得到类似的结论, 如图 6(b)所示.  
实验 2  该实验主要测试本水印方案的抗几何攻击能力. 对嵌入水印的视频

序列分别进行如下攻击: 将每帧图像旋转 45°, 平移 20 20 像素及将其缩小为 64
64 大小. 在前两种攻击中, 我们保持原图像的大小不变, 因此原图像的某些 

部分被剪切, 新图像的有些部分可能填 0. 图 7 给出了两个测试序列在三种情况

下的互相关. 在平移情况下, 正确位置点的相关值略有降低, 但我们仍然可以正 
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图 7  在三种攻击下的互相关 

(a) Philips序列旋转 45°; (b) Philips序列移位 20 20像素; (c) Philips序列缩小为 64 64大小; (d) “Salesman”
序列旋转 45°; (e) “Salesman”序列移位 20 20 像素; (f) “Salesman”序列缩小为 64 64 大小 

 
确提取水印. 

实验 3  本实验测试本方案的抗其他攻击的能力. 本文在时间维对加入水印

的平均交流能量序列 vW(t)进行低通滤波, 所用滤波器为 H(z) = 0.5+0.5z−1. 另外, 

使用低通滤波模板

0 1 0
1 1 1 1
5

0 1 0
h

 
 =  
  

对视频的每帧进行滤波. 攻击后, 互相关如图

8 所示. 由实验结果可见, 空间域上的滤波攻击对检测影响不大, 而时间维的滤

波攻击, 在正确位置点的相关值的幅度明显减少, 但仍可与非嵌入点的相关值区

别开来. 
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图 8  本方案对低通滤波的抵抗性能 

(a) Philips 序列经时间维滤波攻击后的互相关情况; (b) Philips 序列经空间域滤波攻击后的互相关情况;    
(c) “Saleman”序列经时间维滤波攻击后的互相关情况; (d) “Saleman”序列经空间域滤波攻击后的互相关情况 

 

6  结论 

本文设计的视频水印方案具有以下特点:  
1) 提出了一种几何不变量 平均交流能量, 并将水印信号嵌入其中, 不

仅克服了文献[13, 14]中的帧闪现象, 而且具有很高的抗几何攻击的能力;  
2) 利用小波分解的空-频特性, 在伪随机序列的构造 嵌入强度和嵌入点等

方面, 充分考虑人眼视觉特性, 将水印信号造成的视觉失真降至最小;  
3) 在水印嵌入方案中, 引入同步, 使得水印提取可以从任一帧开始, 同时可

以有效抵抗丢帧 并帧 增帧等恶意攻击, 同时采用低频伪随机序列, 有效抵制

时间维上的低通滤波攻击;  
4) 在水印提取方案中, 采用白化滤波器提高检测性能, 并推导了最佳参数.  
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教授和 Philips Research (Eindhoven)的 Ton Kalker 研究员的指导和帮助, 在此深
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